Ishe] Kommune

Bilag 1: Status pa de 35 omrader fra arsrapporten

Som naevnt i indledningen adresserer DPO’ens arsrapport 35 forskellige forhold i relation til GDPR.

Arsrapporten er i hgj grad baseret p& en modenhedsmaling, som DPO’en udfgrte i september 2020 samt

nggletal fra administrationen.

Nedenfor er en fuld gennemgang af de 35 omrader og en status pa udviklingen siden 2019.

Governance

Nr. | Titel i rapport

Beskrivelse

Status

1 Direktion og ledelse

For at nd i mal med GDPR er

Her ses en fremgang siden

det ngdvendigt, at der er en
tydelig og nedskrevet
organisering, som klart
definerer roller og ansvar.

understgtter GDPR- det ngdvendigt, at ledelsen malingen i 2019, og niveauet er
compliance understgtter arbejdet og har acceptabelt.
efterlevelse af GDPR som en
hgj prioritet
2 Roller og ansvar For at na i mal med GDPR er Her ses en fremgang siden

malingen i 2019, og niveauet er
acceptabelt.

Efter modenhedsmalingen i
2019, blev organiseringen
&ndret. Med den nye
organisering er der nedsat en
central sikkerhedsgruppe samt
et GDPR-koordinatorforum, hvor
alle centre er repraesenteret
med min. 1 medarbejder. Med
den nye organisering er
fordeling af ansvar og
arbejdsopgaver konkretiseret og
samtidig er der lagt vaegt p3, at
de lokale
sikkerhedskoordinatorer
opkvalificeres.

3 Databeskyttelsespolitikker

Det er et krav i GDPR, at
kommunen har nedskrevne og
godkendte
databeskyttelsespolitikker.
Politikkerne skal bruges som
dokumentation for, at
kommunen udstikker
retningslinjer til de ansatte i
forhold til behandling af
personoplysninger.

Her ses en fremgang siden
malingen i 2019, og niveauet er
acceptabelt.

4 Opdatering af
databeskyttelsespolitikker

Der skal desuden veaere en klar
procedure og
ansvarsfordeling, som sikrer,

Vi er gaet tilbage pa dette punkt
i malingen siden 2019, men
niveauet er stadig acceptabelt.




arbejdsopgaver

dokumentere, at man
efterlever de krav der er til
kontroller, opdatering af
procedurer, politikker, tilsyn
mv. i GDPR.

Nr. | Titel i rapport Beskrivelse Status
at politikkerne holdes Strategi for
opdaterede. Informationssikkerhed skal
opdateres hvert 4. arii
forbindelse med valg af nyt
Byrad.
Handbogen Regler for
Informationssikkerhed skal
opdateres arligt og godkendes af
Koncernledelsen.
Handbogen blev jkke opdateret i
2020 som planlagt.
5 Kommunikation af Kommunen skal kunne Vi er gaet tilbage pa dette punkt
databeskyttelsespolitikker dokumentere, at i malingen siden 2019, og
databeskyttelsespolitikkerne niveauet bgr haeves.
er kommunikeret ud i
organisationen samt til nye Kommunens
medarbejdere, sa de ansatte databeskyttelsespolitikker er
ved, hvilke regler de skal tilgeengelige pa kommunens
efterleve. intranet (uglen) og bliver
kommunikeret i forbindelse med
vedtagelse og revidering.
Kommunen har dog ikke en
procedure, som sikrer mindst én
arlig kommunikation til ledere og
medarbejdere, hvilket gar, at
kommunen scorer lavt i
malingen i ar.
6 Monitorering af overholdelse | | forhold til GDPR er det ikke Vi er gaet tilbage pa dette punkt
af databeskyttelsespolitikker tilstraekkeligt at have en siden 2019, og niveauet bgr
og GDPR-compliance politik. Der er ogsa krav om, at | haeves
kommunen fglger op pa, om
medarbejderne efterlever Dette er ikke systematiseret fra
reglerne i praksis. central hand, men ggres ad hoc
mange steder.
DPO’en har fremhavet dette i
sine anbefalinger, hvorfor det
bgr prioriteres i 2021.
7 Arshjul for GDPR- Et arshjul er en god made at Status pa dette punkt er

uaendret siden sidste ar, og
niveauet bgr haeves.

Dette er ikke udarbejdet eller
implementeret fra central hand.

DPQO’en har fremhzevet dette i
sine anbefalinger, hvorfor
udarbejdelsen af et arshjul vil
blive prioriteret i fgrste halvar af
2021.




Awareness og uddannelse

Nr. | Titeli rapport

Beskrivelse

Status

8 Awareness

Det er et krav i GDPR, at man

sikrer sig, at ens medarbejdere er

bekendte med og mindes om
reglerne i GDPR.

Vi er gaet tilbage i
modenhedsmalingen siden
2019, men niveauet er
acceptabelt.

Flere af de planlagte awareness
aktiviteter (GDPR-cafeer, quiz
mv.) er ikke blevet gennemfgrt i
2020 pga. coronarestriktioner.

9 Uddannelse/traening

Ud over awareness er der ogsa
krav om, at kommunen
gennemfgrer malrettede
uddannelsesaktiviteter i form af
kurser eller e-leering.

Modenhedsmalingen viser en
lille samlet fremgang pa dette
punkt, men viser ogsa at der
vaesentlig forskel mellem de
forskellige fagomrader.
Niveauet bgr dog stadig haeves.

Der er indkgbt et e-
leeringsvaerktgj (moch), som
bade indeholder et GDPR- og et
cybersikkerhedskursus. GDPR-
kurset er igangsat i
organisationen i januar 2021, og
det er planen at de ansatte skal
recertificeres én gang arligt.

De lokale
sikkerhedskoordinatorer i
kommunens ni centre samt
andre medarbejdere, som
beskeeftiger sig med GDPR, har
herudover i august 2020 veeret
pa en heldagskursus i GDPR.

Processer

Nr. | Titel i rapport

Beskrivelse

Status

10 | Fortegnelse

kommunen har en
fortegnelse over sine

fortegnelse er en slags
beskrivelse af alle
kommunens

| GDPR er der et krav om, at

behandlingsaktiviteter. En

Der ses en fremgang i
malingen siden 2019, og
niveauet er acceptabelt.

| august 2020 reviderede
datatilsynet dog deres
krav til fortegnelser, sa

behandlingsaktiviteter med
persondata, hvori der bl.a.
star, hvad formalet er med
behandlingen, hvilken
lovhjemmel kommunen har
samt, hvilke typer af

fortegnelserne for 2021
skal tilpasses til de nye
krav.




Nr. | Titel i rapport Beskrivelse Status
personoplysninger, der
behandles.

11 | Indsamling til sagligt formal (data- | GDPR er der et krav om Der ses en lille fremgang i

minimering) dataminimering, hvilket vil malingen siden 2019, men

sige, at der kun ma niveauet ligger stadig lidt

indhentes og gemmes de lavt.

oplysninger, som er

ngdvendige for at opna ens Princippet om

formal. dataminimering
overholdes generelt, men
der mangler en
nedskrevet procedure.
Denne udarbejdes hurtigst
muligt.

12 | Datakvalitet | GDPR er der krav om Der ses en fremgang i
rigtigheden, af de data malingen siden 2019, men
kommunen gemmer om niveauet ligger stadig lidt
borgerne. Det vil sige, at lavt.
oplysningerne skal vaere
opdaterede samt, at forkerte | Princippet om datakvalitet
oplysninger enten skal efterleves, men der
berigtiges eller slettes. mangler en nedskrevet

procedure. Denne
udarbejdes hurtigst
muligt.

13 | Formalsbegrasning | GDPR er der krav om, at Der ses en fremgang i
personoplysninger ikke ma malingen siden 2019, men
bruges til andre formal, end niveauet ligger stadig lidt
dem de er indsamlet til. lavt.

Princippet om
formalsbegraesning
efterleves, men der
mangler en nedskrevet
procedure. Denne
udarbejdes hurtigst
muligt.

14 | Opbevaringsbegraensning | GDPR er der krav om, at Der ses en fremgang i
personoplysninger ikke ma malingen siden 2019, men
gemmes i leengere tid, end niveauet ligger stadig lidt
hvad der er ngdvendigt af lavt.
hensyn til sagsbehandlingen.

Koncernledelsen har i
august 2020 vedtaget en
procedure for
opbevaringsbegraensning.
Proceduren kraever dog
ogsa en lokal/decentral
indsats.

15 | Gyldigt samtykke efter GDPR | GDPR er der meget Der ses en fremgang i

specifikke krav til et
samtykke. Et samtykke skal
veere:

- Frivilligt

malingen siden 2019, og
niveauet et acceptabelt.




Nr.

Titel i rapport

Beskrivelse

Status

- Specifikt
- Utvetydigt
- Informeret

Samtykke har veeret et
fokusomrade i bade oplaeg
og caféer.

Der er desuden
udarbejdet en skabelon,
som kommunens ansatte
kan bruge til at indhente
samtykke efter reglerne i
GDPR.

16

Oplysningspligt

| GDPR er der et krav om
oplysningspligt. Det vil sige,
at nar kommunen behandler
og indsamler
personoplysninger om en
person, har vi pligt til at
informere denne om
behandlingen.

Der ses en fremgang i
malingen siden 2019, men
niveauet ligger stadig lidt
lavt.

Koncernledelsen har i
august 2020 vedtaget en
procedure for handtering
af de registreredes
rettigheder, som ogsa
omfatter
oplysningspligten.

Oplysningspligten har
vaeret et fokusomrade i
bade oplaeg og caféer. Der
er desuden udarbejdet
skabeloner, som kan
bruges til at opfylde
oplysningspligten efter
GDPR.

17

Handtering af registreredes
(borgernes) rettigheder

| GDPR har de registrerede

(dvs. dem vi behandler

oplysninger om) en reekke

rettigheder, herunder retten

til:

- Indsigt i de oplysninger, vi
behandler om dem

- Fa berigtiget forkerte
oplysninger

- Fa oplysninger slettet

- Gogre indsigelse mod
behandling af deres
oplysninger mv.

Disse rettigheder skal
kommunen kunne handtere.

Der ses en fremgang i
malingen siden 2019, men
niveauet ligger stadig lidt
lavt.

Der er udarbejdet en
procedure for handtering
af de registreredes
rettigheder, som er
godkendt af
koncernledelsen i august
2020.

18

Persondatasikkerhedsbrud

| GDPR er der krav om, at
sikkerhedsbrud med
persondata indberettes til
Datatilsynet inden for 72
timer, hvis der er en risiko
for den registreredes
mulighed for at udgve sine

Der ses en fremgang i
malingen siden 2019, og
niveauet er acceptabelt.

Kommunen har en
velbeskrevet og
velfungerende procedure




Nr.

Titel i rapport

Beskrivelse

Status

rettigheder. Hvis der er en
hgj risiko for den
registrerede, skal han eller
hun ogsa orienteres om
bruddet uden ungdig
forsinkelse.

for handtering af
sikkerhedsbrud.
Proceduren eri 2020
blevet opdateret saledes
at de lokale
sikkerhedskoordinatorer
selv skal anmelde centrets
sikkerhedsbrud.

19

Register for databehandlere

Der skal indgas
databehandleraftaler med de
virksomheder, som
behandler persondata pa
Kommunens vegne (eks. dem
som leverer vores IT-
systemer).
Databehandleraftalerne skal
gemmes i et register (eks.
SBSYS), sa kommunen har
styr pa dem.

Niveauet er uzendret
siden malingen i 2019, og
ligger for lavt.

DPO’en har fremhavet
dette i sine anbefalinger,
hvorfor udarbejdelsen af
et register for
databehandlere bgr
prioriteres i 2021

Administrationen har
registreret omkring 200
databehandleraftaler i
SBSYS, men der er
formentlig indgaet flere,
som ikke er registreret.

20

Kvalitetssikring af databehandlere

(due diligence)

Inden kommunen indgar en
databehandleraftale med en
leverandgr, skal kommunen
sikre sig, at leverandgren har
en tilstraekkelig hgj sikkerhed
omkring behandling af
personoplysninger.

Der er i 2020 udarbejdet
et spgrgeskema til
formalet.

Proceduren for indgaelse
af databehandleraftaler
skal redigeres, sa due
diligence (behgrig omhu)
tilfgjes.

Vi er dog gaet frem pa
dette punkt i malingen, og
niveauet er acceptabelt.

21

Kvalitetssikring af
databehandleraftaler

En databehandleraftale skal
stille en raekke specifikke
krav til databehandlerne,
herunder at de ivaerksaetter
passende organisatoriske og
tekniske
sikkerhedsforanstaltninger i
forhold til de
personoplysninger, de
behandler.

Skabelonen er i 2020
opdateret i med
udgangspunkt i en ny
skabelon fra Datatilsynet.

Vi er gaet frem i malingen
pa dette punkt, og
niveauet er acceptabelt.

22

Indgaelse af databehandleraftaler

Det er et krav i GDPR, at der
indgas en
databehandleraftale, nar
kommunen ggr brug af en
databehandler.

Administrationen har
udarbejdet en procedure
for indgaelse af
databehandleraftaler.




Nr.

Titel i rapport

Beskrivelse

Status

Det vurderes, at der er
indgaet
databehandleraftaler med
mindst 75 % af de
databehandlere, som
kommunen bruger, men vi
skal op pa 100 %, for vi
lever op til kravene i GDPR

23

Procedure for tilsyn med
databehandlere

Det er et krav i GDPR, at
kommunen fgrer tilsyn med
sine databehandlere for at
sikre, at de beskytter
kommunens
personoplysninger
tilstraekkeligt.

Dette skal dokumenteres via

en procedure.

Vi ligger meget lavt i
malingen, da vi ikke har en
godkendt procedure for
tilsyn med
databehandlere.

Der er udarbejdet et
udkast til procedure for
tilsyn med
databehandlere, som skal
feerdigggres og godkendes
af KCL.

DPQO’en har fremhaevet
dette i sine anbefalinger,
hvorfor det bgr prioriteres
i2021.

24

Tilsyn med databehandlere

Det er et krav i GDPR, at
kommunen fgrer tilsyn med
sine databehandlere for at
sikre, at de beskytter
kommunens
personoplysninger
tilstraekkeligt.

Vi ligger meget lavt i
malingen, da Ishgj
Kommune ikke selv har
fart tilsyn med
kommunens
databehandlere og vi ikke
har en tilsynsplan.

Der er etableret et flles
tilsyn i regi af DSD, sa der
bliver fgrt tilsyn med
nogle af de systemer, som
flere af kommunerne i
DSD bruger.

Resultaterne af de falles
tilsyn skal dog stadig
vurderes af de enkelte
kommuner, hvilket vi er
gaet i gang med.

25

Risikovurderinger efter GDPR

Det er en grundsten i GDPR,
at man skal have en
risikobaseret tilgang til
behandling af
personoplysninger. Det vil
sige, at der skal udarbejdes
en risikovurdering, nar
kommunen eks. eendrer
arbejdsgang eller tager ny

Dette er et meget
ressourcekraevende
arbejde. Administrationen
har ikke ressourcer pt. til
at ggre dette fuldt ud, sa
det gg@res kun i begraenset
omfang.




Nr.

Titel i rapport

Beskrivelse

Status

teknologii brug i
behandlingen af
personoplysninger for at
sikre, at det ikke medfgrer
en ungdig hgj risiko for de
registrerede.

Pa dette punkt ses en
nedgang i niveau i forhold
til sidste ars maling. Dette
skyldes, at vi er blevet klar
over, hvilke krav der stilles
til risikovurderinger efter
GDPR.

Der er udarbejdet udkast
til procedure for
risikovurdering, som skal
feerdigggres og godkendes
af KCL.

DPO’en har fremhavet
dette i sine anbefalinger,
hvorfor det skal
prioriteres i 2021.

26

Implementering af passende
sikkerhedsforanstaltninger (pa
baggrund af den foretagne
risikovurdering)

Vi ligger meget lavt - og er
gaet tilbage pa dette
punkt i forhold til
malingen for 2019, da vi er
blevet over, at vi ikke
foretager de forngdne
risikovurderinger — og
derved ikke kan
implementere passende
sikkerhedsforanstaltninger
pa baggrund heraf.

27

DPIA

(konsekvensanalyse)/taerskelvurdering

Konsekvensanalyser er et
kriterium, som afspejler et
krav direkte efter GDPR.
Konse-kvensanalyser handler
om at sikre beskyttelse af
persondata og beskytte
borgernes rettigheder i
forhold til behandlinger, som
sandsynligvis vil indebzere
hgje risici for borgernes
rettigheder og
frihedsrettigheder.

Formalet med at
gennemfgre
konsekvensanalyser er at
reducere den hgje risici, som
en behandling matte
indebzere.

Vi ligger meget lavt pa
dette punkt, da vi ikke har
en procedure for
konsekvensvurderinger og
ikke har foretaget disse.

Det er beskrevet i
udkastet til procedure for
risikovurdering, hvornar
og hvordan der skal
foretages en
konsekvensvurdering.

DPQO’en har fremhaevet
dette i sine anbefalinger,
hvorfor det bgr prioriteres
i2021.

28

Sikkerhedstest

Kriteriet sikkerhedstest
afspejler et krav direkte efter
GDPR, hvorefter der skal
gennemfgres sikkerhedstest,
som sikrer lgbende
afprgvning og vurdering af

Der arbejdes i dag ikke
systematisk med
processen om
sikkerhedstests.




Nr.

Titel i rapport

Beskrivelse

Status

implementerede
sikkerhedsforanstaltningers
effektivitet.

Den nuvaerende
beredskabsplan er ikke
ajourfert, og det erii
denne sikkerhedstest bgr
fremga.

DPQO’en har fremhaevet
dette i sine anbefalinger,
hvorfor det bgr prioriteres
i 2021.

29

Adgangsstyring til personoplysninger
og systemer

Adgangsstyring til
persondata er et kriterium,
som afspejler et krav direkte
efter GDPR, hvorefter
organisationens ledere og
medarbejdere kun ma fa
adgang til de person-data
(felsomme persondata) og
systemer (systemer
indeholdende fglsomme
person-data), som er
ngdvendige for udfgrelse af
deres arbejdsopgaver.

Vi er gaet frem i malingen
i forhold til sidste ar, og
niveauet er acceptabelt.

30 | Inddragelse af DPO Det er et krav efter GDPR, at | Vi har en procedure for
kommunen skal inddrage inddragelse af DPO’en.
databeskyttelsesradgivereni | Nggletallene viser dog, at
alle spgrgsmal vedrgrende DPQO’en kun er blevet
beskyttelse af persondata. inddrageti1udaf6

indkgb af nye IT-systemer,
hvilket ikke er
tilfredsstillende.

DPO’en har fremhavet
dette i sine anbefalinger,
hvorfor det bgr prioriteres
i2021.

31 | Privacy by design og privacy by default | Dette koncept handler om, Digitalisering og IT

at IT-systemer skal veere sat
op pa en made som sikrer, at
medarbejderne kun kan tilga
de oplysninger, de skal bruge
i deres arbejde. Dvs., at det
ikke er tilstraekkeligt blot at
have en log pa systemet, sa
man kan tjekke, om en
medarbejder har kigget pa
oplysninger, de ikke bgr. Det
ma slet ikke veere muligt at
tilga oplysninger, man ikke
har brug for.

arbejder pd at udarbejde
IT arkitekturprincipper
som et regelseet til indkgb
af IT-systemer. Her vil
kravet om privacy by
default og design indga.

Arkitekturprincipperne
forventes at ligge klar i
lgbet af 2. halvar 2021




Informationssikkerhed

Nr. | Titel i rapport

Beskrivelse

Status

32 | Sikkerhedsprogram,
1SO027001

Kriteriet afspejler det forhold, at
implementering og drift af
informationssikkerhed i en
organisation forudsaetter
etablering af et
sikkerhedsprogram.

Vi er gaet tilbage i malingen pa
dette punkt i forhold til sidste
ar, da vi er blevet klar over, at vi
ikke har et sikkerhedsprogram
baseret pa 1SO27001.

33 | Risikovurdering af kritiske
forretningsprocesser,
1SO27001

Kriteriet afspejler et princip efter
ISO27001, hvorefter
organisationen skal foretage
risikovurdering og implementere
sikkerhedsforanstaltninger for at
bevare fortrolighed, integritet og
tilgeengelighed af in-
formationsaktiver i
organisationen.

Vi er gaet tilbage i malingen pa
dette punkt i forhold til sidste
ar, da vi er blevet klar over, at vi
ikke har et sikkerhedsprogram
baseret pa 1SO27001.

34 | Beredskabsplan

Kriteriet beredskabsplan afspejler
et princip efter 1ISO27001,
hvorefter der skal veere en plan
og procedure (beredskabsplan) i
organisationen for viderefgrelse
af kritiske forretningsprocesser i
tilfeelde af kritiske situationer
(f.eks. ved omfattende
hackerangreb).

Vi er gaet tilbage pa dette punkt
i malingen, da vi ikke har en
nedskrevet procedure for
viderefgrelse af kritiske
forretningsprocesser.

35 | Test af beredskabsplan

Test af beredskabsplan er et
kriterium, som afspejler et princip
efter ISO27001, hvorefter der skal
vaere en procedure i
organisationen for afprgvning og
forbedring af beredskabsplan
gennem regelmaessig traening,
afprgvning og evaluering,
hvormed der sikres et effektivt
beredskab. Uden test af
beredskabsplan ved
organisationen ikke, om en
beredskabsplan virker efter
hensigten i tilfeelde af kritiske
situationer.

Der er ikke en procedure for
test af beredskabsplan.

10



